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Programul Operational Sectorial pentru Dezvoltarea Resurselor Umane 2007 - 2013

Axa prioritara 1: "Educatie si formare profesionald in sprijinul cresterii economice si
dezvoltirii societatii bazate pe cunoastere”

Domeniul major de interventie: 1.3 “"Dezvoltarea resurselor umane din educatie si formare
profesionala”

Numarul de identificare al contractului: POSDRU/3/1.3/S/5

Titlul proiectului: Dezvoltarea resurselor umane in educatie pentru administrarea retelelor de
calculatoare din scolile romanesti prin dezvoltarea si sustinerea de programe care s& sprijine noi
profesii in educatie, in contextul procesului de reconversie a profesorilor si atingerea masei critice de
stabilizare a acestora in scoli, precum si orientarea lor ctre domenii cerute de piata muncii

ID: 4103

PREZENTARE GENERALA
PROIECT, TEMATICA, ABORDARE

Ministerul Educatiei, Cercetarii, Tineretului si Sportului este beneficiarul proiectului cu titlul
»Dezvoltarea resurselor umane in educatie pentru administrarea retelelor de calculatoare din scolile
romanesti prin dezvoltarea si sustinerea de programe care sa sprijine noi profesii in educatie, in
contextul procesului de reconversie a profesorilor si atingerea masei critice de stabilizare a acestora
in scoli, precum si orientarea lor citre domenii cerute de piata muncii”, proiect pe care il
implementeaza in parteneriat cu S.C. Centrul de Pregatire in Informatica S.A., pina in luna octombrie
2011.

Proiectul are drept obiectiv general dezvoltarea capitalului uman prin corelarea educatiei si invatarii pe
tot parcursul vietii cu piata muncii si asigurarea de oportunitati sporite pentru participarea viitoare pe o
piata a muncii moderna si flexibila.

Obiectivele specifice ale proiectului sunt:

1. imbunatatirea si largirea calificarii cadrelor didactice si a altor categorii de personal din sistemul
national de educatie prin dezvoltarea si furnizarea de programe de instruire pentru 6 000
persoane, provenind din rindul personalului didactic si didactic auxiliar; vor fi sprijinite noi
profesii in educatie — in particular cea de administrator de retea de calculatoare - in contextul
extinderii nivelului de utilizare al TIC, conform obiectivelor Strategiei TIC in invatimantul
preuniversitar, ceea ce va asigura dezvoltarea de noi competente in domenii cerute pe piata muncii;

2. imbundtatirea sistemului de formare initiala si continua a personalului didactic, inclusiv asigurarea
calitatii formarii, prin pregitirea si asigurarea resursei umane care sa administreze retelele de
calculatoare existente si in curs de implementare in sistemul national de invitimant primar,
gimnazial, liceal;
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3. contribuirea la cresterea calitétii sistemului de educatie prin imbunatatirea capacitatii de utilizare a
metodelor interactive de predare/invatare - predare centrata pe elev, prin extinderea gradului de
utilizare TIC in scoli folosind aplicatii educationale specifice, sisteme de e-learning si acces la
resursele distribuite in reteaua Internet.

In vederea desfasurarii proiectului se va constitui un grup tinta in care vor intra 6000 de scoli selectate din
totalitatea scolilor din Romania, respectiv 6000 de persoane selectate spre a fi incluse in grupul tinta al
participantilor la programul de instruire. Grupul tinta va fi format din personal didactic si didactic
auxiliar din invatdmantul preuniversitar. Persoancle selectate in grupul tintd vor participa la un
program de instruire axat pe achizitionarea de competente profesionale specifice ocupatiei de
administrator de retea de calculatoare. Instruirea persoanelor din grupul tinta se va face prin participarea la
o sesiune de formare de 10 zile, condusa de un formator specializat, urmata de o perioada de de 30 — 45 de
zile de practicd monitorizatd. Sesiunea de formare va avea loc intr-un centru regional special amenajat.
Practica monitorizatd se va desfasura folosind reteaua de calculatoare existentd in scoli. Absolventii
programului de instruire vor fi inscrisi in procedura de evaluare si certificare a competentelor profesionale
in conformitate cu standardul ocupational ,,Administrator de retea de calculatoare”. Absolventii certificati
vor primi ,Certificat de Competente Profesionale”, pentru ocupatia ,,Administrator de retea de
calculatoare”, prin procedura prevazuta de OG 129/2000 (care reglementeaza formarea profesionala
continua a adultilor) si vor putea practica ulterior aceastd ocupatie.

Includerea in grupul tintd al proiectului ofera participantilor:

1. posibilitatea de a dobéndi competente profesionale intr-o noua ocupatie — administrator de retea de
calculatoare — intr-un domeniu in expansiune pe piata muncii si important pentru societatea bazata
pe cunoagtere aflata in plina dezvoltare,

2. posibilitatea utilizarii si extinderii utilizarii TIC in scoli,

3. posibilitatea completarii normei gcolare si de a nu parasi sistemul de educatie,

4. posibilitatea integrarii intr-un sistem social echitabil,

5. diminuarea efectului de deficit de personal calificat in administrarea retelelor de calculatoare din
scolile romanesti folosind personal din sistem, acel personal care cunoaste sistemul si fata de care
se simte atasat.

Evaluarea nevoii de formare pentru administratorii de retea din gcolile cuprinse in proiect porneste
de la standardul ocupational, de la competentele profesionale la care face referire standardul, de la
criteriile de evaluare a competentelor profesionale. Dat fiind ci la finalul programului de formare,
participantii vor trece printr-o procedurd (simplificata) de evaluare si certificare a competentelor
profesionale, referirea §i folosirea standardului ocupational se impun de la sine. In contextul stabilirii
nevoii de formare, competentele profesionale specifice, criteriile de apreciere a competentelor si gama de
variabile avute in vedere vor fi adaptate la conditiile de lucru ale retelelor care functioneaza in scoli si la
tipurile de aplicatii folosite.
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Descrierea ocupatiei conform standardului ocupational cuprinde actiuni sau sarcini pe care le va

avea de rezolvat administratorul de retea. Dintre acestea au fost selectate cele care corespund in acest
moment contextului retelelor din dotarea unititilor scolare'.
Conform standardului ocupational administratorul de retea de calculatoare:

v

proiecteazd, dezvoltd, implementeazi, intretine in functiune solutii IT&C ce includ lucrul in
refea §i/ sau accesul la Internet: pune cele mai convenabile solutii la dispozitia angajatilor si a
conducerii organizaiei (firma, institutic), in functie de specificul activitatilor desfasurate si de
rezultatele asteptate;

cunoaste §i este preocupat de intelegerea in profunzime a activitatilor desfasurate in organizatie
(firma, institutie), de modul cum pot fi ele sustinute prin solutii IT&C ce includ retele de
calculatoare. Solutiile IT&C special proiectate sau adaptate vor avea la bazi cerintele de lucru ale
organizatiei (firma, institutie), performantele asteptate, in conditiile unor costuri acceptabile si intr-
un timp determinat;

transpune/ participa la transpunerea fluxurilor si proceselor informationale din organizatie
(firmd, institutie) in cerinte si specificatii IT&C - ce includ operarea intr-un mediu cu resurse
distribuite in retea - construite in jurul principiilor si conceptelor ce guverneaza utilizarea retelelor
de calculatoare;

lucreaza in echipi cu alti experti pentru selectarea, adaptarea, proiectarea, integrarea celor mai
convenabile solutii pentru distribuirea §i accesul la resursele din retea, in conditiile respectarii
regulilor specifice de securitate asupra echipamentelor, componentelor software, informatiilor si
transmisiilor de date;

identifica §i incorporeazi modificarile si/ sau configurdrile ce pot fi aduse componentelor
hardware si software ale retelei: supravegheazi/ monitorizeazi functionarea echipamentelor de
comunicatii cu scopul de a pastra mediul de operare al retelei in limita parametrilor normali de
functionare;

stabileste parametrii etalon de functionare si solutiile ce vor fi adoptate in situatia detectirii
anomaliilor de functionare a componentelor retelei;

aplici standardele tehnice in vigoare §i cerintele specifice ale organizatiei (firma, institutie), asa
cum decurg ele din activititile desfasurate;

stabileste solutii, proceduri, tehnici, recomandari de bund practici pentru mentinerea bunei
functionéri i a corectei utilizdri a calculatoarelor, echipamentelor de conectare la retea si a celor
destinate comunicatiilor;

diagnosticheazi, identifica si solutioneazi incidentele aparute in functionarea retelei in general,
a echipamentelor de legatura si a celor de comunicatii;

decide asupra modului in care utilizatorii (angajati si conducere) au acces si folosesc resursele
disponibile in retea;

' sunt evidentiate (ingrosat) verbele care corespund cel mai bine tipului de sarcini de serviciu cu care se pot confrunta in viitor
administratorii de refea pentru retelele de calculatoare ce functioneaza in scoli.
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v' elaboreaza recomanddri de bund practicdi pentru buna functionare si corecta utilizare a
calculatoarelor, a echipamentelor de conectare la refea si a celor destinate comunicatiilor;

v’ proiecteazi, implementeazi, urmireste aplicarea strictd a regulilor de securitate ce guverneaza
accesul la resursele refelei: conturi pentru utilizatori, parole, modalititi de autentificare,
permisiuni, restrictii, drepturi, privilegii, machete de securitate, metode de configurare automati a
mediului de operare al utilizatorilor, proceduri personalizate;

v’ proiecteazd, implementeaza si urmireste aplicarea masurilor specifice obtinerii transmisiilor
sigure de informatii;

v’ stabileste rolurile client — server ale componentelor din retea, distributia aplicatiilor si a
serviciilor, privilegiile si restrictiile specifice;

v’ instaleaza si configureaza infrastructura si conexiunile la retea, sisteme de operare, servicii,
proceduri client, aplicatii specifice retelei;

v colaboreazi cu toate compartimentele functionale ale organizatiei (firma, institutie) oferind
asistenta in folosirea tehnologiilor informatiei In activitatea curentd; este la curent cu solicitarile i
necesitétile reale de acces la resursele retelei locale, la resurse aflate in alte retele, inclusiv in
reteaua globala Internet;

v’ informeazi utilizatorii (angajati, conducere) despre noile facilitati, configuratii, tehnologii de
conectare i comunicare in retea, a caror utilizare ar putea imbunititi calitatea produselor si/sau a
serviciilor care fac obiectul activitatii organizatiei (firm, institutie), inclusiv stilul de munca si de
viata al celor care le utilizeazi;

v’ organizeaza secsiuni de instruire a utilizatorilor, corespunzitor noilor solutii tehnologice
implementate, sau care urmeaza a fi implementate;

v' identificd §i esaloneazi activititile de intretinere/ up-gradare software st hardware pentru
echipamentele specifice retelelor de calculatoare.

Competeniele profesionale specifice, corespunzitoare actiunilor / sarcinilor prezentate in descrierea
ocupatiei sunt, conform standardului, urmatoarele:

I Proiectarea, instalarea si administrarea infrastructurii de retea
Il. - Asigurarea functionalitatii retelei de calculatoare si a echipamentelor de conectare si de
comunicatii
III. Administrarea serverelor
IV. Interconectarea retelelor si accesul la reteaua globala Internet
V. Proiectarea si aplicarea strategiei de securitate a retelei
VI. Instruirea si asistarea utilizatorilor

Aceste competente profesionale specifice vor fi exercitate de citre viitorii administratori de retea de
calculatoare in beneficiul unitatii scolare, al procesului educativ. Practicarea ocupatiei de administrator de
retea de calculatoare se va face in contextul dotirii existente (si viitoare) a scolilor cu solutii TIC. Pentru
situatia curentd §i previziunile pe termen scurt sunt avute in vedere retele unde functioneaza sisteme de
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operare Microsoft Windows si distributii Linux. Ca urmare, continutul de cunostinte si deprinderi va fi
sustinut de exercitii practice pentru aceste sisteme de operare.

Materialele de instruire vor cuprinde principii, reguli si exercitii practice pentru fiecare dintre
competentele specifice din standardul ocupational ,,Administrator de retea de calculatoare”.

Date fiind pe de o parte specificul formarii profesionale a adultilor i pe de alti parte specificul ocupatiei,
dobéndirea competentelor profesionale se va face preponderent practic. Sesiunile de formare profesionala
vor pune accent pe exercitii practice prin care participantii pot acumula experientd de administrare a
retelei. Mediul de instruire coordonat de formator va fi conceput avand in centru o retea functionala de
calculatoare, pe care participantii o vor folosi pentru exemplificari si teste. Participantii la sesiunea de
formare vor folosi masini virtuale pentru configurarea unui mediu de operare care foloseste retele de
calculatoare. Participantii la formarea ,fatd in fatd” vor parcurge asistati de formator operatiile de
administrare a refelei prezentate in standardul ocupational. Programul de formare contine si o component
de practicd monitorizatd desfasurata chiar pe reteaua de calculatoare a scolii. Pentru sustinerea teoretici si
practica a operatiilor legate de administrarea retelei, participantii la programul de formare vor folosi atat
manuale tiparite cét si platforma e-learning. Platforma e-learning va avea un continut mult mai amplu
decat cel din manualele tiparite.

Platforma e-learning va fi organizata pe module, fiecare modul avind asociate: continut teoretic si practic,
teste de antrenament pentru fixarea cunostintelor, recomandari de teme practice.
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Din punctul de vedere al continutului prezentat in platformi acesta va acoperi cunostinte de bazi si
cunostinte avansate:

I. Notiuni fundamentale despre retele, conectivitate si servicii

II. Sistemul de operare Windows Server 2003

1. Instalarea si configurarea serverelor

2. Administrarea grupurilor de lucru

3. Administrarea domeniilor

Cunostinte de baza

4. Administrarea serverelor

S Infrastructura TCP/IP

6. Securitatea retelelor Microsoft

7. Servere Web

Cunostinte
avansate

8. Servere de mail

IIL. Sistemul de operare Linux

1. Instalare §i configurare

plas}
N
4]
o = =
3 2. Utilizatori si accesul la resurse
.
5 3. Administrarea serverelor
U
[ =]
: 4 Servici

. Servicii
@)

5. Securitate
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In vederea respectirii caracterului didactic si a principiilor formarii profesionale a adultilor,
tematica programului de formare condus de formator s§i conform standardului ocupational
~Administrator de retea de calculatoare ” va contine urmatoarele titluri:

Notiuni fundamentale despre retele, conectivitate si servicii
Notiuni generale depre retele

Modele de referinta

Modele functionale pentru retele

Interconectarea calculatoarelor. Adaptoare pentru retea
Protocoale de comunicatii. Protocolul TCP/IP

Adrese IP, clase de adrese, masca de subretea
Conectivitate

Servicii in retea

II. Sistemul de operare Windows Server 2003

1. Instalarea si configurarea serverelor

Instalare
Configurare minimala

2. Adminsitrarea retelelor ,egal la egal” sau grupurile de lucru

Modelul “egal la egal” (workgroup)
Utilizatori locali si grupuri locale
Accesul la resursele locale. Permisiuni
Conectarea la retea

Configurarea serverelor

Strategii locale de securitate

3. Administrarea domeniilor

Domeniul
Structura logica a serviciului Active Directory

Instalarea Active Directory. Promovarea controlerelor de domeniu

Utilizatori si grupuri

Strategii de grup si aplicarea lor
Accesul la resursele domeniului
Replicarea Active Directory

4. Adminstrarea serverelor

Comanda “run as..”

Instrumente de administrare: Computer management si Remote Desktop

Optimizarea performantelor serverelor
Intretinerea driverelor
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Administrarea discurilor

Administrarea volumelor de date

Salvarea i recuperarea datelor

Actuaalizarea componentelor software: serviciul WSUS

5. Infrastructura TCP/IP

Serverul DHCP
Rezolnarea numelor: DNS si WINS
Configurarea rutarii

I1I. Sistemul de operare Linux

1. Instalare si configurare

Instalarea sistemului de operare
Configurarea elementelor de retea
Configurarea generala a sistemului
Comenzi de baza

Interfata grafica si consola

2.Utilizatori si accesul la resurse

Adaugarea si stergerea conturilor de utilizator
Sistemul de permisiuni

Sistemul de fisiere

Montarea partitiilor

Gestiunea discurilor

3. Administrarea serverelor

Administrarea generala a sistemului
Drivere, module si dispozitive in Linux
Sistemul de gestiune al pachetelor
Procese si fire de executie

Scripturi bash

Copii de siguranta

4. Servicii

Administrarea generala a serviciilor

Instalarea si configurarea serviciului DNS
Instalarea si configurarea serviciului HT TP
Instalarea si configurarea serviciului de Email
Instalarea si configurarea server-ului de DHCP
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Instalarea si configurarea serviciului Lightweight Directory Access Protocol
(LDAP)

5. Securitate
a. Securizarea generala a unui sistem Debian
b. Rootkit-uri
¢. Securizarea serviciului SSH
d. Securizarea serviciului DNS
e. Securizarea serviciului HTTP
f. Configurarea firewall-ului

Durata instruirii tip ,blended learning” conduse de formator: 80 ore

Tematica prezentatd mai sus rispunde cerintelor standardului ocupational si descrierii ocupatiei
conform standardului ocupational pentru ocupatia ,,Administrator de retea de calculatoare”,
urmind a fi acoperita prin sesiuni de instruire tip ,,blended learning” conduse de formator, cu
durata totala de 80 ore (program intial recomandat 10 zile X 8 ore/zi) si prin sesiuni de tip e-
learning, utilizindu-se in acest scop facilitatile platformei electronice de instruire.
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Programul de formare va avea doua sectiuni:

SECTIUNEAI - formarea fata in fat3 coordonati de formator
SECTIUNEA II — practica individuald monitorizati

SECTIUNEA I - formarea ,fatd in fatd” tip ,,blended learning”, coordonati de formator

Sesiunea de formare coordonata de formator se va desfasura in centre regionale special selectionate. Sala
de curs va fi dotata cu o retea functionald de calculatoare pe care se vor desfisura toate exercitiile,
lucrérile practice si studiile de caz. Pe fiecare calculator folosit de participantii la sesiunea de formare vor
fi instalate gi configurare magini virtuale care vor simula si vor exemplifica functionarea retelelor de
calculatoare. Fiecare participant va desfisura propriile operatii de configurare, pe baza temelor practice si
a exercitiilor prezentate in manualul tiparit. Vor fi utilizate manualul tiparit si platforma de e-learning a
programului de formare. Formatorii vor incuraja participantii cdtre intocmirea portofoliului propriu de
lucrari practice ce va putea fi folosit pentru evidentierea progresului personal si ca punct de plecare pentru
desfasurarea practicii monitorizate.

Platforma e-learning contine toate modulele din manualul tiparit dar si materiale suplimentare de studiu,
utile in timpul efectudrii practicii monitorizate. Considerdm aceste materiale suplimentare — indicate drept
cunostinte avansate - ca deosebit de utile in intelegerea mecanismelor de functionare a retelelor in general
si a retelelor din unitatile scolare in special, acolo unde majoritatea calculatoarelor folosesc sisteme de
operare din familia Microsoft Windows. Ele nu au fost introduse in manualul tiparit pentru ca ar fi condus
la extinderea duratei unei sesiuni de formare. Materialele vor putea fi insd parcurse individual de
participantii la programul de formare in timpul exercitiilor de autoinstruire si de rezolvare de probleme,
atat in timpul sesiunii de formare condusa de formator cét si pe durata practicii monitorizate.

Formarea va fi bazata pe invétarea activa de tip ..blended learning”, pe experimentare, pe obtinerea si
diseminarea cunostintelor intr-un mediu de invitare deschis si prietenos, un laborator de reflectie unde se
creeaza cunostinte.

SECTIUNEA II - practica individuali monitorizati

Practica individuald monitorizatd va fi efectuatd pe echipamentele din unitatile scolare si are ca scop
familiarizarea participantilor cu conditiile particulare ale fiecirei retele. Monitorizarea va fi efectuati de
formator, de la distanta. Participantul la programul de formare va avea de rezolvat exercitii practice si va
avea de elaborat anumite lucrari de complexitate mica si medie. Participantul la programul de formare, de
comun acord cu formatorul va decide care dintre lucririle practice pot fi incluse in dosarul de evaluare a
competentelor profesionale. Evaluarea competentelor profesionale va avea la baza metodologia CNFPA
de evaluare a competentelor profesionale (prevdzuta in OG 129/2000), competentele din standardul
profesional al administratorilor de retea de calculatoare si criteriile de evaluare din standard.
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Cele doua sectiuni ale programului de formare oferd participantilor cunostinte teoretice si practice
necesare administrarii retelelor de calculatoare. Nu in ultimul rand, practica monitorizati poate fi folosita
de participanti pentru dobéndirea experientei necesare administrarii retelelor si acumularii dovezilor de
competenta care vor fi incluse in dosarul de evaluare.

Formatorii implicati in proiect vor participa la o sesiune de formare speciala, in care pe
linga subiectele direct legate de administrarea retelelor de calculatoare, vor fi abordate si tehnologii
de formare a adultilor cu exemplificari in mediul de instruire realizat pentru acest proiect (Metode
de formare recomandate, ,,Blended learning”, Exercitii practice, Evaluarea si autoevaluarea etc.)

Formatorii vor avea la dispozitie un ghid practic special elaborat in cadrul proiectului, pentru o
abordare unitara a formarii, pentru o cit mai completa utilizare a instrumentelor puse la dispozite
de proiect si pentru intocmirea corecta si completa a tuturor documentelor implicate de
implementarea sesiunilor de formare.

Manager de proiect, Manager de implementare proiect,
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